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摘 要： 针对虚拟企业的敏捷、动态、低成本、组织模式多样等特点利用无可信中心椭圆曲线门限签名和可变多

方协议提出一个基于虚拟桥ＣＡ的高效的广义虚拟企业跨域认证方案．方案借助虚拟桥ＣＡ的分布式创建和运行提供
了灵活的跨域认证策略并避免实体桥ＣＡ的维护成本，可适应虚拟企业不同的组织模式及其动态变化，具备比特安全
性高、计算量和通信量小、信任链短、抗合谋攻击等优点，能更好的满足虚拟企业盟员间（特别是终端计算资源或通信

带宽受限情况下）的跨域认证需求．
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１ 引言

经济全球化带来的动态瞬变的市场机遇和激烈竞

争的外部环境，对企业快速响应市场需求和持续创新能

力提出了更高的要求．在此背景下，借助于大型分布式
网络实现伙伴企业核心业务集成和优势资源共享的虚

拟企业（ＶｉｒｔｕａｌＥｎｔｅｒｐｒｉｓｅ，ＶＥ），在管理、技术、资源等方
面拥有明显的竞争优势，成为２１世纪先进的企业组织
与运作模式［１］．虚拟企业构建于开放网络之上，通过合

作伙伴甚至是竞争对手的临时性动态联盟赢取某一机

遇性市场竞争，这种协同制造模式决定了虚拟企业通常

具有敏捷性、时限性、异构性、组织结构多样性、动态性、

自动化和低成本等特点［１］，因此其安全问题比单一企业

或传统企业模式更加复杂．
建立安全高效的盟员间跨信任域认证机制，是实现

盟员业务资源安全共享和虚拟企业有效运作的前提．针
对分布式环境下的信任模型，大量研究成果被先后提

出［２～１２］．由于 ＰＫＩ（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ）技术的成熟、
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安全和广泛部署，目前一般采用基于公钥证书的认证

机制进行构建．文献［５，６］直接依据各企业域已有的
ＰＫＩ结构及其拓扑关系构建认证路径，当信任域间为等
级（ｈｉｅｒａｒｃｈｙ）、对等（ｐｅｅｒｔｏｐｅｅｒ）或网状（Ｗｅｂ）认证结
构，且两个域并非相邻节点时，需要经过多个中间节点

才能相互认证，信任链的查找和建立较复杂，认证路径

长，认证效率低［９］．文献［７］采用桥式 ＣＡ（ＢｒｉｄｇｅＣｅｒｔｉｆｉ
ｃａｔｅＡｕｔｈｏｒｉｔｙ，ＢＣＡ）认证方案，通过专门建立一个所有域
都信任的第三方桥 ＣＡ，只须 Ｎ次交叉认证即可建立起
Ｎ个域间的完全信任路径．２０１２年，Ｘｕ等［８］引入一个权
威机构ＳＡ（ＳｅｓｓｉｏｎＡｕｔｈｏｒｉｔｙ）实现信任域间的交互认证
及会话密钥协商，ＳＡ的核心作用与桥ＣＡ相同．

相较于网状、等级等其他 ＰＫＩ信任模型，上述基于
ＢＣＡ的跨域认证模型具有信任链短且易于查找的特
点，但在实际中找到一个所有域都信任的可信第三方

并不容易，而且临时建立并维护一个第三方桥 ＣＡ的成
本较高，制约了桥 ＣＡ认证模型在虚拟企业中的实际应
用．针对上述问题，文献［９～１２］给出了基于虚拟认证中
心（ＶｉｒｔｕａｌＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＶＣＡ）和动态ＰＫＩ的信任模
型，通过构建一个所有盟员都信任的虚拟ＣＡ，搭建起企
业域间的交互认证关系，系统运行成本得到有效降低．
但文献［９］方案由于签名构造和验证中的理论缺陷，并
不成功．而利用门限ＲＳＡ签名实现的 ＶＣＡ方案［１０］虽能
突出盟主的主导地位，但因引入密钥分发中心（ＫｅｙＤｉｓ
ｔｒｉｂｕｔｉｏｎＣｅｎｔｅｒ，ＫＤＣ）存在ＶＣＡ私钥泄漏的安全隐患．该
问题在基于分布式 ＤＳＡ门限签名构造的 ＶＣＡ方
案［１１，１２］中得到解决．

然而，已有的 ＶＣＡ认证方案仍存在密钥长、效率
低、不易硬件实现等问题，在虚拟企业终端用户（如移

动终端）计算资源或通信带宽受限情况下并不适用．为
此，本文首先给出虚拟桥认证中心（ＶｉｒｔｕａｌＢｒｉｄｇｅＣｅｒｔｉｆｉ
ｃａｔｅＡｕｔｈｏｒｉｔｙ，ＶＢＣＡ）信任模型，并在此基础上提出一个
基于椭圆曲线公钥密码体制（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｓｙｓ
ｔｅｍｓ，ＥＣＣ）的广义虚拟企业跨域认证方案．该方案借助
无可信中心椭圆曲线门限签名分布式实现了 ＶＢＣＡ的
创建和运行，从而避免实体桥 ＣＡ的维护成本并提供了
灵活的分布式信任策略．安全性分析和效率评测表明：
所提方案具有敏捷动态、成本低、认证路径短、抗合谋

攻击以及对各种组织模式普适等优点；与现有 ＶＣＡ方
案相比，还具有更高的比特安全性及计算／通信效率，
能够更好的解决虚拟企业特别是终端资源和通信带宽

受限环境下的盟员间跨信任域认证问题．

２ 虚拟桥ＣＡ（ＶＢＣＡ）信任模型

由前述分析可知，直接利用现有的 ＢＣＡ模型实现
虚拟企业的跨域认证不满足其动态性、临时性、自动化

和低成本要求．为此，本文提出虚拟桥 ＣＡ（ＶＢＣＡ）信任
模型来解决虚拟企业盟员间的跨域交互认证问题．

虚拟桥ＣＡ（ＶＢＣＡ）信任模型：ＶＢＣＡ信任模型的基
本认证结构类似于 ＢＣＡ模型，但该桥 ＣＡ不是真实存在
的，而是由各盟员域的信任锚 ＣＡ利用秘密分享和门限
签名等密码学技术临时构建出的虚拟的逻辑桥 ＣＡ，当
虚拟企业因任务完成而解散时，它会随着各盟员分别

吊销对其的证书而自动消失，如图１所示．在该模型中，
构建 Ｎ个盟员企业域间的完全信任路径只需Ｎ次交叉
认证，且任意两个盟员间的跨域认证路径长度均为２．
因此，ＶＢＣＡ模型继承了 ＢＣＡ模型的优点，但无需投入
额外的建设和维护成本，能够在满足虚拟企业对敏捷

动态性、临时性、自动化和低成本要求的基础上，实现

虚拟企业盟员间的高效、安全的跨域认证．

图１中，Ｋｉ表示虚拟企业中第 ｉ个盟员企业，ＣＡｉ
表示Ｋｉ中用来进行域间认证的信任锚 ＣＡ；“□”表示终
端用户．从图１中可以看出，各 ＣＡｉ之间通过 ＶＢＣＡ即
可搭建起信任链长度均为２的跨域认证路径．

３ 基于椭圆曲线密码体制的高效虚拟企业
跨域认证方案

在ＶＢＣＡ信任模型的基础上，本节利用无可信中心
椭圆曲线门限签名技术提出一种高效的抗合谋攻击广

义虚拟企业跨域认证方案，其示意图如图２所示．

图２中，ＣＡ Ｖｉ
ｉ 中的上标｜Ｖｉ｜表示根据虚拟企业

不同的组织模式为 ＣＡｉ分配的权限值．不失一般性，设
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Ｋ１代表盟主，Ｋ２为动态加入的盟员，Ｋ３为动态退出的
盟员，随着盟员的动态加入／退出以及 ＶＥ组织模式的
改变，各 ＣＡｉ的权限值也会相应改变．
３１ 相关定义

Ｅ：定义在有限域 Ｆ上的一条椭圆曲线，该椭圆曲
线上的离散对数是难解的；

＃Ｅ：Ｅ中元素的个数；
Ｐ：Ｅ上的一个阶为ｑ的基点；
ｑ：Ｐ的阶，为＃Ｅ的大素因子；
ｔ：门限群的门限值；
ｍ：虚拟企业盟员数；
ｎ：密钥分享数，ｎ≥ｍ；
Ｋｉ：虚拟企业中第 ｉ个盟员企业，１≤ｉ≤ｍ，且令 Ｋ１

为盟主；

ＣＡｉ：Ｋｉ中负责跨域认证的信任锚认证中心，１≤ｉ

≤ｍ；
Ｃｅｒｉ，ｊ：Ｘ５０９证书，ｉ为证书主体，ｊ为证书颁发者；

ｄ：ＶＢＣＡ私钥；
Ｑ：ＶＢＣＡ公钥；
｛ｖ，ｄｖ｝：ｖ为 Ｌａｇｒａｎｇｅ秘密分享算法的输入值（公

开），ｄｖ为ｄ的影子值（保密）；
Ｑｖ：ｄｖ的承诺值（公开）；

Ｖｉ：ＣＡｉ的权限集（公开），为分配给 ＣＡｉ的所有｛ｖ，

ｄｖ｝中 ｖ组成的集合，且∪
ｍ

ｉ＝１
Ｖｉ＝｛１，２，…，ｎ｝；

｜Ｖｉ｜：ＣＡｉ的权限，易知∑
ｍ

ｉ＝１
Ｖｉ ＝ｎ；

Ｂ：有效签名组，为虚拟企业中满足权限之和等于 ｔ

的ＣＡｉ集合，即∑
ＣＡｕ∈Ｂ

Ｖｉ ＝ｔ；

（ｘｉ，Ｙｉ）：ＣＡｉ（１≤ｉ≤ｍ）的固有公私钥对，其中 ｘｉ
∈Ｚｑ为固有私钥，Ｙｉ＝ｘｉＰ为固有公钥，且须满足任意

有效签名组成员的 Ｙｉ之和Ｙ＝∑
Ｋｉ∈Ｂ
Ｙｉ均不相等（各有效

签名组的 Ｙ及其相应的组成员身份需要预先计算并列
表存储，以备签名成员身份追查所用；同时还须维护一

个与退出成员相关的 Ｙ值吊销列表，用于检验参与ＶＢ
ＣＡ证书签名的成员组的有效性）；

Ｔ：ＶＢＣＡ签名接受公开验证的时限．
３２ ＶＢＣＡ的创建

（１）虚拟企业所有成员共同选择系统公共参数：椭
圆曲线 Ｅ及其ｑ阶基点Ｐ．

（２）虚拟企业所有成员根据其特定的组织模式，通
过协商共同决定盟主和盟员的权限集 Ｖｉ（１≤ｉ≤ｍ）并
公布．

（３）利用分布式密钥分发协议（ＤＫＧ）生成和分发

ＶＢＣＡ密钥，步骤如下：
步骤１ 各盟员域的信任锚ＣＡｉ（１≤ｉ≤ｍ）分别选

择一个 Ｚｑ上的ｔ－１次随机多项式 ｆｉ（ｘ）∈ＲＺｑ［ｘ］：
ｆｉ（ｘ）＝ｆｉ０＋ｆｉ１ｘ＋ｆｉ２ｘ２＋…＋ｆｉ（ｔ－１）ｘｔ－１ｍｏｄｑ，
计算并广播 ｆｉ（ｘ）的系数承诺值：Ｆｉｊ＝ｆｉｊＰ（ｊ＝０，

１，…，ｔ－１）．
步骤２ ＣＡｉ（１≤ｉ≤ｍ）计算并秘密发送 ｆｉ（ｖ）（ｖ∈

Ｖｊ）给ＣＡｊ（１≤ｊ≤ｍ且ｊ≠ｉ），自己保留 ｆｉ（ｖ）（ｖ∈Ｖｉ）．

收到 ｆｉ（ｖ）（ｖ∈Ｖｊ）后，ＣＡｊ验证等式：ｆｉ（ｖ）Ｐ＝∑
ｔ－１

ｊ＝０
ｖｊＦｉｊ

是否成立．如果不成立，协议重新开始．
步骤３ 如果验证通过，ＣＡｉ（１≤ｉ≤ｍ）计算得到

ＶＢＣＡ公钥 Ｑ、密钥影子 ｄｖ及其承诺Ｑｖ（这里定义 ｆ（ｘ）

＝∑
ｍ

ｉ＝１
ｆｉ（ｘ））：Ｑ＝∑

ｍ

ｉ＝１
Ｆｉ０＝∑

ｍ

ｉ＝１
ｆｉ０Ｐ＝ｆ０Ｐ＝ｆ（０）Ｐ，

｛（ｖ，ｄｖ）｜ｄｖ＝∑
ｍ

ｉ＝１
ｆｉ（ｖ）ｍｏｄｑ＝ｆ（ｖ），ｖ∈Ｖｉ｝，Ｑｖ＝ｄｖＰ，

ｖ∈Ｖｉ．其中，Ｑ和Ｑｖ公开，ｄｖ保密．ＶＢＣＡ私钥 ｄ＝ｆ（０）

＝∑
ｍ

ｉ＝１
ｆｉ（０）ｍｏｄｑ则始终不被任何 ＣＡｉ（包括盟主 ＣＡ１）

所知．
（４）虚拟企业中各ＣＡｉ（１≤ｉ≤ｍ）分别签发对ＶＢＣＡ

公钥的证书ＣｅｒＶＢＣＡ，ＣＡｉ，并保存在各自证书库中．
３３ ＶＢＣＡ的运行
３３１ ＶＢＣＡ证书的颁发

ＶＢＣＡ对各 ＣＡｉ（１≤ｉ≤ｍ）公钥的证书签发过程如
下：

步骤１ ＣＡｉ根据各盟员的权限选择另外ｌ个伙伴
（在盟成员）共同组成有效签名组 Ｂ，使得 Ｂ中ｌ＋１个

成员的权限之和满足∑
ＣＡｕ∈Ｂ

Ｖｕ ＝ｔ．为叙述方便，设：Ｖ

＝∪
ＣＡｕ∈Ｂ
Ｖｕ．

步骤２ Ｂ中各成员 ＣＡｕ分别选择一个随机整数
ｋｕ∈［１，ｑ－１］，计算：Ｒｕ＝ｋｕＰ，并将 Ｒｕ和ＣＡｕ的固有公
钥 Ｙｕ广播给Ｂ中其他成员，将 ｋｕ保密．

步骤３ Ｂ中各成员 ＣＡｕ首先通过原始 ＰＫＩ信任
路径验证其他 ｌ个成员固有公钥的有效性，然后计算：

Ｙ＝∑
ＣＡｕ∈Ｂ
Ｙｕ，（ｘ，ｙ）＝Ｒ＝∑

ＣＡｕ∈Ｂ
Ｒｕ．

步骤４ ＣＡｉ向Ｂ中其他成员ＣＡｊ（ＣＡｊ∈Ｂ且ｊ≠ｉ）
发送消息：｛Ｍｉ‖ｈ（Ｍｉ）｝，其中 Ｍｉ包括 ＣＡｉ的固有公钥
Ｙｉ及其主体信息，ｈ（·）为安全ｈａｓｈ函数．
步骤５ 收到消息后，ＣＡｊ首先验证Ｍｉ是否完整．

如果完整，ＣＡｊ计算：ｒ＝ｘ－ｈ（Ｍｉ）ｍｏｄｑ．

ｓｊ（Ｍｉ）＝∑
ｖ∈Ｖｊ

（Ｃｖ·ｄｖ）·ｒ＋ｋｊ＋ｘｊｍｏｄｑ （１）
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其中 Ｃｖ＝ ∏
ｗ∈Ｖ，ｗ≠ｖ

－ｗ
ｖ－ｗｍｏｄｑ．

然后，ＣＡｊ向 ＣＡｉ发送其对Ｍｉ的部分签名：｛Ｍｉ‖
（ｒ，Ｙｊ，ｓｊ（Ｍｉ））｝．否则，如果 Ｍｉ不完整，协议重新开始．

步骤６ ＣＡｉ收到 ＣＡｊ的部分签名后，根据下式是
否成立验证其有效性：

Ｒｊ＝ｓｊ（Ｍｉ）Ｐ－ｒ∑
ｖ∈Ｖｊ

ＣｖＱｖ－Ｙｊ （２）

如果无效，则广播对ＣＡｊ的抱怨并要求ＣＡｊ重新计算．
步骤 ７ 若其他 ｌ份部分签名都有效，则 ＣＡｉ计

算：

ｒ＝ｘ－ｈ（Ｍｉ）ｍｏｄｑ，

ｓｉ（Ｍｉ）＝∑
ｖ∈Ｖｉ

（Ｃｖ·ｄｖ）·ｒ＋ｋｉ＋ｘｉｍｏｄｑ．

其中 Ｃｖ＝ ∏
ｗ∈Ｖ，ｗ≠ｖ

－ｗ
ｖ－ｗｍｏｄｑ．

然后，ＣＡｉ将Ｂ中的ｌ＋１份部分签名 ｓｕ（Ｍｉ）合成
ＶＢＣＡ签名：

ｓ（Ｍｉ）＝∑
ＣＡｕ∈Ｂ
ｓｕ（Ｍｉ）ｍｏｄｑ （３）

最后，ＣＡｉ将 ＶＢＣＡ对 Ｍｉ的签名｛Ｍｉ‖（ｒ，Ｙ，
ｓ（Ｍｉ））｝公布，并接受公开验证．
步骤８ 在验证时限 Ｔ内，虚拟企业中的任何成员

均可按照以下步骤检验该ＶＢＣＡ签名的有效性．
首先，检查 Ｙ是否处于Ｙ值吊销列表．如果不是，

则计算：（ｘ′，ｙ′）＝ｓ（Ｍｉ）Ｐ－ｒＱ－Ｙ，并验证等式：
ｘ′≡ｒ＋ｈ（Ｍｉ）ｍｏｄ( )ｑ （４）

是否成立．如果成立，则认为该 ＶＢＣＡ签名有效．否则，
认为签名无效，并发布一个签名质疑．

如果在时限 Ｔ内，没有任何人发布质疑，则认为签
名合法，并为ＣＡｉ颁发ＶＢＣＡ证书：

ＣｅｒＣＡｉ，ＶＢＣＡ：｛Ｍｉ‖（ｒ，Ｙ，ｓ（Ｍｉ））｝

否则，一旦收到一个质疑，即认为签名不合法，要求协

议重启．
３３２ 跨域认证路径

证书分布情况：

不失一般性，设虚拟企业各盟员域 Ｋｉ（１≤ｉ≤ｍ，包
括盟主）中均只拥有一个认证中心，即ＣＡｉ，它直接与 Ｋｉ
中所有的终端用户相连．

从３３１节可知，当 ＶＢＣＡ创建完成并与各 ＣＡｉ（１
≤ｉ≤ｍ）相互颁发证书后，在ＣＡｉ的证书库中至少包含
三类证书：ＣｅｒＶＢＣＡ，ＣＡｉ，ＣｅｒＣＡｉ，ＶＢＣＡ以及 ＣＡｉ对其终端用户
签发的证书．此时，不同盟员企业域的终端用户可直接
借助该ＶＢＣＡ实现高效的跨域交互认证，避免了复杂的
认证路径查找和构建过程．具体可分如下三种情况讨
论：

（１）盟主企业 Ｋ１中用户Ａｌｉｃｅ验证 Ｋｉ中用户Ｂｏｂ：

Ａｌｉｃｅ信任 ＣＡ１公钥，验证路径为：ＣｅｒＢｏｂ，ＣＡｉ→
ＣｅｒＣＡｉ，ＶＢＣＡ→ＣｅｒＶＢＣＡ，ＣＡ１．Ａｌｉｃｅ只需搜索本地（ＣＡ１）证书库

和ＣＡｉ证书库，认证路径长度为３．
（２）Ｋｉ中用户Ｂｏｂ验证盟主企业 Ｋ１中用户Ａｌｉｃｅ：
Ｂｏｂ信任 ＣＡｉ公钥，验证路径为：ＣｅｒＡｌｉｃｅ，ＣＡ１→

ＣｅｒＣＡ１，ＶＢＣＡ→ＣｅｒＶＢＣＡ，ＣＡｉ．Ｂｏｂ需要搜索本地（ＣＡｉ）证书库

和 ＣＡ１证书库，认证路径长度为３．
（３）Ｋｉ中用户Ｂｏｂ验证 Ｋｊ中用户Ｃａｒｏｌ：
Ｂｏｂ信任 ＣＡｉ公钥，验证路径为：ＣｅｒＣａｒｏｌ，ＣＡｊ→

ＣｅｒＣＡｊ，ＶＢＣＡ→ＣｅｒＶＢＣＡ，ＣＡｉ．Ｂｏｂ需要搜索本地（ＣＡｉ）证书库

和 ＣＡｊ证书库，认证路径长度为３．
从以上分析可以看出，借助于 ＶＢＣＡ，不同企业的

“终端用户”（非信任锚）进行跨域认证时只需要搜索两

个证书库，认证路径长度均为 ３．因此该 ＶＢＣＡ模型保
持了 ＢＣＡ认证模型的优点．
３３３ 盟员增减

虚拟企业盟员的加入和退出，是由盟主根据择优

等原则决定的（而盟主不会变动），也存在由于各种原

因（如破产等）盟员主动退出的情况．设虚拟企业结构
变化后的盟员数为 ｍ′，协议步骤如下：

步骤１ 盟主 Ｋ１根据各盟员原有的权限选择另外
ｌ个可信伙伴共同组成有效签名组Ｂ（Ｂ中均为状态稳
定的盟员，既非新加入盟员也非将要退出的盟员），使

其权限之和满足∑
ＣＡｉ∈Ｂ

Ｖｉ ＝ｔ，且设：Ｖ＝∪
ＣＡｉ∈Ｂ
Ｖｉ．

步骤 ２ Ｂ中各 ＣＡｉ分别计算：ｅｉ＝∑
ｖ∈Ｖｉ

ｄｖ·

∏
ｗ∈Ｖ，ｗ≠ｖ

－ｗ
ｖ－ｗｍｏｄｑ，并新选一个 Ｚｑ上的ｔ－１次随机多项

式 ａｉ（ｘ）＝ｅｉ＋ａｉ１ｘ＋ａｉ２ｘ２＋…＋ａｉ（ｔ－１）ｘｔ－１∈ＲＺｑ［ｘ］，
其中 ａｉ（０）＝ｅｉ．然后，ＣＡｉ计算并广播ａｉ（ｘ）的系数承诺
值：Ａｉ０＝ｅｉＰ，Ａｉｊ＝ａｉｊＰ（ｊ＝１，２，…，ｔ－１）．

步骤３ 虚拟企业结构变化后，各盟员通过协商重

新分配盟主和盟员的权限集 Ｖｉ′（ｉ＝１，２，…，ｍ′）并公
布．

步骤４ Ｂ中各 ＣＡｉ根据新公布的权限集，计算并
秘密分发｛ｖ′，ａｉ（ｖ′）｝（ｖ′∈Ｖｊ′）给 ＣＡｊ（１≤ｊ≤ｍ′且ｊ≠
ｉ），ＣＡｉ自己保留ａｉ（ｖ′）（ｖ′∈Ｖｉ′）．

ＣＡｊ验证等式：ａｉ（ｖ′）Ｐ＝∑
ｔ－１

ｊ＝０
（ｖ′）ｊＡｉｊ是否成立．如

果成立，则接受 ａｉ（ｖ′）；否则，协议重新开始．
步骤５ 各 ＣＡｊ（１≤ｊ≤ｍ′）将其权限集更新为 Ｖｊ′，

并重新计算密钥影子和承诺：

｛（ｖ′，ｄｖ′）｜ｄｖ′＝∑
ＣＡｉ∈Ｂ
ａｉ（ｖ′）ｍｏｄｑ，ｖ′∈Ｖｊ′｝，

Ｑｖ′＝ｄｖ′Ｐ，ｖ′∈Ｖｊ′
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最后将 Ｑｖ′公布．
上述密钥影子的更新协议可以适应虚拟企业盟员

的动态加入和退出，而 ＶＢＣＡ密钥则保持不变．如果有
新盟员 Ｋａ需要加入，可以根据新协商的权限集，按照
上述步骤３～５为其分配相应的密钥影子和承诺，并按
照３３１节协议为其 ＣＡａ公钥签发 ＶＢＣＡ证书；如果有
盟员 Ｋｉ（２≤ｉ≤ｍ）退出，则需要吊销证书ＣｅｒＶＢＣＡ，ＣＡｉ和
ＣｅｒＣＡｉ，ＶＢＣＡ．随着密钥影子的更新，退出盟员所持有的旧

密钥影子会自动失去作用．
此外，还需要更新身份追查数据库和 Ｙ值吊销列

表：若有盟员加入，计算与该新成员相关的所有“有效

签名组 Ｙ值组成员身份”数据项，并将其添加到身份
追查数据库；若有盟员退出，将所有与该盟员相关的

“有效签名组 Ｙ值”数据项添加到身份吊销列表，并将
该盟员添加到退出成员名单．
３３４ 参与ＶＢＣＡ签名盟员的身份追查

当事后发生纠纷，需要追查出参与签发 ＶＢＣＡ证书
｛Ｍｉ‖（ｒ，Ｙ，ｓ（Ｍｉ））｝的盟员身份时，执行以下协议：搜
索身份追查数据库，找到其中与待查 ＶＢＣＡ证书｛Ｍｉ‖
（ｒ，Ｙ，ｓ（Ｍｉ））｝中 Ｙ值（Ｙ＝∑

ＣＡｕ∈Ｂ
Ｙｕ）相匹配的“有效签

名组 Ｙ值组成员身份”数据项，通过组成员身份即可
追查出参与签名的盟员身份，而ＶＢＣＡ证书颁发阶段的
签名公开验证协议（３３１节步骤８）可保证其一定是当
时的有效盟员．
３４ ＶＢＣＡ的吊销

当虚拟企业因任务完成而解散时，各盟员 ＣＡｉ（１≤
ｉ≤ｍ）分别吊销证书ＣｅｒＶＢＣＡ，ＣＡｉ和ＣｅｒＣＡｉ，ＶＢＣＡ．此时，ＶＢＣＡ
也会随着相关证书的吊销而自动消失．

４ 方案性能分析

４１ 安全性分析

定理１（不可伪造性） 在 ＶＢＣＡ证书颁发阶段，攻
击者不能假冒 ＣＡｉ（１≤ｉ≤ｍ）提交有效的部分签名，也
不能假冒有效签名组 Ｂ直接生成合法的 ＶＢＣＡ签名证
书．

证明：假设攻击者试图伪造 ＣＡｉ（１≤ｉ≤ｍ）对 ｍ
的部分签名．由部分签名生成式（１）：ｓｊ（Ｍｉ）＝

∑
ｖ∈Ｖｊ

（Ｃｖ·ｄｖ）·ｒ＋ｋｊ＋ｘｊｍｏｄｑ可知，攻击者若想构造出

满足验证方程（２）的有效部分签名，必须获得 ＣＡｉ的固
有私钥ｘｉ和密钥影子集｛ｄｖ｜ｖ∈Ｖｉ｝，即需要从ＣＡｉ的固
有公钥 Ｙｉ＝ｘｉＰ和承诺Ｑｖ＝ｄｖＰ中求出ｘｉ和ｄｖ，而这等
价于求解椭圆曲线上的离散对数难题．因此，攻击者无
法假冒ＣＡｊ提交有效的部分签名．

又假设攻击者试图假冒有效签名组 Ｂ直接伪造出

对消息ｍ的ＶＢＣＡ签名．由 ＶＢＣＡ签名公式（３）：ｓ（Ｍｉ）

＝∑
ＣＡｕ∈Ｂ
ｓｕ（Ｍｉ）ｍｏｄｑ＝∑

ＣＡｕ∈Ｂ
∑
ｖ∈Ｖｕ

（Ｃｖ·ｄｖ）·ｒ＋ｋｕ＋ｘ( )ｕ
ｍｏｄｑ＝ｄ·ｒ＋∑

ＣＡｕ∈Ｂ
ｋｕ＋∑

ＣＡｕ∈Ｂ
ｘｕｍｏｄｑ可知，攻击者若想构

造出满足验证方程（４）的有效 ＶＢＣＡ签名，必须获得
ＶＢＣＡ私钥 ｄ和Ｂ中各成员的固有私钥ｘｕ（ＣＡｕ∈Ｂ），
即需要从ＶＢＣＡ公钥 Ｑ＝ｄＰ和成员固有公钥Ｙｕ＝ｘｕＰ
中求出ｄ和ｘｕ，但这等价于求解椭圆曲线上的离散对数
难题．因此，攻击者不能假冒 Ｂ直接生成合法的 ＶＢＣＡ
签名证书．

定理２（抗合谋攻击性１） 即使拥有 ｔ个秘密份额
的恶意ＣＡｉ合谋（可能包含盟主 ＣＡ１），也不能伪造出其
他 ＣＡｊ的有效部分签名．

证明 假设拥有 ｔ个秘密份额的恶意 ＣＡｉ（可能包

含ＣＡ１）合谋，组成攻击者集合 Ａ（即满足∑
ＣＡｊ∈Ａ

Ｖｊ ＝ｔ，

并令 Ｖ＝∪
ＣＡｊ∈Ａ
Ｖｊ），则他们可利用其掌握的 ｔ个秘密份额

｛（ｖ，ｄｖ＝ｆ（ｖ）ｍｏｄｑ）｜ｖ∈Ｖ｝，通过构造并求解 ｔ维方程
组恢复出秘密多项式ｆ（ｘ）（的 ｔ个系数），进而求出其他
ＣＡｉ（１≤ｉ≤ｍ且ＣＡｉＡ）的密钥影子集｛ｄｖ＝ｆ（ｖ）ｍｏｄｑ｜
ｖ∈Ｖｉ｝．但是，由部分签名生成公式（１）可知，只知道
｛ｄｖ｜ｖ∈Ｖｉ｝，不知道ＣＡｉ的固有私钥 ｘｉ，Ａ仍然无法伪造
出满足验证等式（２）的有效部分签名．而 Ａ若想从 ＣＡｉ
的固有公钥 Ｙｉ＝ｘｉＰ中求出 ｘｉ，等价于求解椭圆曲线上
的离散对数难题．因此，即使拥有 ｔ个秘密份额的恶意
ＣＡｉ合谋，也不能伪造出其他ＣＡｊ的有效部分签名．

定理３（抗合谋攻击２） 即使拥有 ｔ个秘密份额的
恶意ＣＡｉ合谋（可能包含盟主 ＣＡ１），也不能假冒其它有
效签名组 Ｂ生成合法的ＶＢＣＡ签名证书．

证明 假设同定理２，攻击者集合 Ａ可利用其掌握
的ｔ个秘密份额｛（ｖ，ｄｖ＝ｆ（ｖ）ｍｏｄｑ）｜ｖ∈Ｖ｝，通过求解
Ｌａｇｒａｎｇｅ插值方程恢复出 ＶＢＣＡ私钥 ｄ＝ｆ（０）＝

∑
ｖ∈Ｖ
ｄｖ· ∏

ｗ∈Ｖ，ｗ≠ｖ

－ｗ
ｖ－ｗ．但是，由ＶＢＣＡ签名公式（３）：ｓ（Ｍｉ）

＝∑
ＣＡｕ∈Ｂ
ｓｕ（Ｍｉ）ｍｏｄｑ＝ｄ·ｒ＋∑

ＣＡｕ∈Ｂ
ｋｕ＋∑

ＣＡｕ∈Ｂ
ｘｕｍｏｄｑ可知：

只知道 ｄ，不知道签名组 Ｂ中各成员的固有私钥
ｘｕ（ＣＡｕ∈Ｂ），Ａ仍然无法假冒Ｂ伪造出满足验证等式
（４）的有效ＶＢＣＡ签名．而 Ａ若想从Ｂ中成员的固有公
钥Ｙｕ＝ｘｕＰ（ＣＡｕ∈Ｂ）中求出 ｘｕ，等价于求解椭圆曲线
上的离散对数难题．因此，即使拥有 ｔ个秘密份额的恶
意ＣＡｉ合谋，也不能假冒其它签名组 Ｂ生成合法的ＶＢ
ＣＡ签名证书．
４２ 分布式特性

新方案采用无可信中心椭圆曲线门限签名机制分

布式的实现了ＶＢＣＡ的创建、证书颁发和盟员增减情况
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下的证书更新．
首先，在 ＶＢＣＡ创建阶段，ＶＢＣＡ密钥是所有盟员

ＣＡｉ（１≤ｉ≤ｍ）利用分布式秘密共享协议共同生成的，

私钥 ｄ＝ｆ（０）＝∑
ｍ

ｉ＝１
ｆｉ（０）ｍｏｄｑ是各 ＣＡｉ所选秘密多项

式ｆｉ（ｘ）的首项系数之和．由于每个 ＣＡｉ（１≤ｉ≤ｍ）（包
括盟主）都仅知道 ｄ的一个分量ｆｉ（０），因此可有效避免
因引入密钥分发中心（一般由盟主充当）所带来的 ＶＢ
ＣＡ私钥泄漏隐患．其次，在 ＶＢＣＡ证书颁发和更新阶
段，各盟员可根据实际情况合理选择有效签名组 Ｂ（满

足∑
ＣＡｕ∈Ｂ

Ｖｕ ＝ｔ）以实现 ＶＢＣＡ证书的高效分布式签

发，进而避免了因盟主必须参与ＶＢＣＡ签名所导致的效
率瓶颈问题．
４３ 对不同组织模式的动态普适性（广义特性）

虚拟企业虽然由盟主发起、组织并管理，但是盟主和

盟员之间除了一主多从模式之外，还存在供应链、策略联

盟、合资经营、转包加工、虚拟合作等多种组织模式．
在ＶＢＣＡ创建阶段，新方案能够根据 ＶＥ的不同组

织模式灵活设置盟员权限｜Ｖｉ｜（１≤ｉ≤ｍ）．例如，在合
资经营模式中，｜Ｖｉ｜可与盟员投入资金的多少成正比；
在一主多从模式中，可为盟主分配较大权限（如：｜Ｖ１｜
＝ｔ－１），为其他盟员分配较小权限（如：｜Ｖｉ｜＝１，２≤ｉ
≤ｍ）；在供应链模式中，可为每个盟员分配相同权限；
在策略联盟模式中，可根据各联盟企业所提供的核心

技术及资源的重要程度为其分配相应权限（详见 ３２
节）．在合理配置盟员权限的基础上，选择满足

∑
ＣＡｕ∈Ｂ

Ｖｕ ＝ｔ的有效签名组Ｂ，通过执行３３１节的可

变多方协议，即可实现ＶＢＣＡ证书的门限签发．此外，在
盟员增减阶段，新方案能够根据虚拟企业结构和组织

模式的动态变化重新设置盟员权限值，并在不改变 ＶＢ
ＣＡ原始密钥的前提下，利用３３３节的可变参与方协
议完成密钥影子更新．

因此，新方案不仅能够满足虚拟企业各种组织模

式的不同需求，还可以灵活适应盟员加入／退出时组织
结构的动态变化．
４４ 效率分析

由前述分析可知，基于 ＶＣＡ的认证方案［９～１２］和本
文基于ＶＢＣＡ的认证方案能够满足虚拟企业跨域认证
的敏捷性、动态性、自动化和低成本要求，本文方案还

进一步了具备分布式、广义性和抗合谋攻击等特点．因
此，我们将在对上述方案效率比较的基础上给出本文

方案的效率评估．
４４１ 密钥长度比较

本文方案和文献［９～１２］方案的密钥长度对比数据

如表１所示．
表１ 等效安全级别下的密钥长度对比

本文方案

ＥＣＣ
ＧＦ（ｐ）

ＥＣＣ

ＧＦ（２ｍ）

文献

［９～１２］
方案

（ＤＳＡ，ＲＳＡ）

本文方案与文献［９～１２］
方案的密钥长度比

ＥＣＣ
ＧＦ（ｐ）

ＥＣＣ

ＧＦ（２ｍ）

安全级别

（等效密

钥长度）

（ｂｉｔ）

１９２ １６３ １０２４ １：５， １：６

２２４ ２３３ ２０４８ １：９， １：９

２５６ ２８３ ３０７２ １：１２， １：１１

３８４ ４０９ ７６８０ １：２０， １：１９

５２１ ５７１ １５３６０ １：３０， １：２７

从表１可以看出：本文方案建立在椭圆曲线公钥密
码体制（ＥＣＣ）基础上，在同等安全级别下，其密钥长度
远低于采用ＤＳＡ类或ＲＳＡ公钥密码机制的虚拟企业跨
域认证方案［９～１２］；且随着安全级别的升高，其密钥长度

的增长幅度也远低于文献［９～１２］方案．此外，在这些方
案中，由于签名长度与密钥长度相同，因此本方案的签

名长度也远低于文献［９～１２］方案．由以上分析可以看
出，本文基于ＥＣＣ的 ＶＢＣＡ认证方案与文献［９～１２］方
案相比，不仅大大减少了密钥／签名存储空间，而且降
低了信任链建立所需的通信代价，这些特点在虚拟企

业终端用户计算／存储资源受限（如移动终端）或通信
带宽受限（如无线链路）情况下显得尤为重要．
４４２ 运算效率比较

我们在 ＩｎｔｅｌＣｏｒｅ２ＤｕｏＥ７５００ＣＰＵ的３２位 Ｗｉｎｄｏｗｓ
ＸＰ环境下，采用 ＶｉｓｕａｌＣ＋＋６０开发工具通过调用
ＷｉｎＮＴＬ５５２和 ＯｐｅｎＳＳＬ１０１函数库实现了本文及文
献［９～１２］方案的仿真软件，分别对 ＶＣＡ／ＶＢＣＡ创建、
ＶＣＡ／ＶＢＣＡ证书颁发、盟员增减三个阶段进行了功能验
证和效率测试比较．其中，文献［９，１０］属于 ＲＳＡ类 ＶＣＡ
方案，文献［１１，１２］属于 ＤＳＡ类 ＶＣＡ方案，本文算法属
于 ＥＣＣ类 ＶＢＣＡ方案．由于采用同类公钥密码体制的
ＶＣＡ方案效率接近（属于同一数量级），因此我们取各
类方案的平均仿真时间进行比较．不失一般性，程序参
数设置如下：虚拟企业组织模式为策略联盟式，初始盟

员数 ｍ＝４，初始秘密分享数 ｎ＝８，门限值 ｔ＝５；在盟员
增减阶段，有１个老盟员退出、１个新盟员加入．同时，
由于本文及文献［１１，１２］属于广义认证方案，因此在这
几个方案的盟员增减阶段令盟员权限值随组织模式的

动态改变发生了变化，变化后的秘密分享数 ｎ′＝１０．不
同的等效安全级别下，上述方案的 ＶＣＡ／ＶＢＣＡ创建、证
书颁发及盟员增减阶段仿真时间比较详见表２．

从表２可以看出，本文方案在不同的等效安全级别
下均比文献［９～１２］方案高效，且随着密钥长度的增加
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和安全级别的升高，其耗时增长速度也远低于文献［９
～１２］方案．在１０２４１９２１６３ｂｉｔ安全级别下，ＲＳＡ类ＶＣＡ
方案［９，１０］和ＤＳＡ类ＶＣＡ方案［１１，１２］的三阶段时耗分别是
本文方案（采用 Ｆｐ上椭圆曲线实现）的５倍／１５倍／１８

倍以及 ２８倍／１７倍／１２倍；而在 ２０４８２２４２３３ｂｉｔ安
全级别下，ＲＳＡ类方案和 ＤＳＡ类方案的三阶段时耗则
是本文方案的 １７６倍／５１倍／５８倍以及 １０２倍／６１
倍／４４倍．

表２ 等效安全级别下的各阶段仿真时间比较

安全级别 ＲＳＡ／ＤＳＡ１０２４ｂｉｔ，ＥＣＣＧＦ（ｐ）１９２ｂｉｔ／ＧＦ（２ｍ）１６３ｂｉｔ ＲＳＡ／ＤＳＡ２０４８ｂｉｔ，ＥＣＣＧＦ（ｐ）２２４ｂｉｔ／ＧＦ（２ｍ）２３３ｂｉｔ

算法
ＲＳＡ类ＶＣＡ
方案［９，１０］

ＤＳＡ类ＶＣＡ
方案［１１，１２］

本文ＥＣＣ类ＶＢＣＡ方案

ＧＦ（ｐ）１９２ ＧＦ（２ｍ）１６３

ＲＳＡ类ＶＣＡ
方案［９，１０］

ＤＳＡ类ＶＣＡ
方案［１１，１２］

本文ＥＣＣ类ＶＢＣＡ方案

ＧＦ（ｐ）２２４ ＧＦ（２ｍ）２３３

仿真

时间

（ｍｓ）

ＶＣＡ／ＶＢＣＡ创建 ６３．２５９ ３５．４２２ １２．８０４ ２２．３１７ ３８３．４７６ ２２２．２８１ ２１．７９３ ３５．２６１

ＶＣＡ／ＶＢＣＡ证书颁发 １．５７９ １．７０３ １．０２３ １．３２８ ９．８３４ １１．８７５ １．９４３ ３．０１２

盟员增减 １．１５３ ０．６４３ ０．５４２ ０．６０７ ５．３０７ ３．９８５ ０．９１２ １．３３６

综上，本文方案在保证与文献［９～１２］方案具备同
等甚至更高安全强度的前提下，极大的缩短了密钥／签
名长度，降低了存储和通信代价，而且计算效率也得到

了显著提高．因此，本文方案更适用于虚拟企业盟员间
安全、高效、敏捷、动态、自动化和低成本的跨域认证，

特别对终端用户资源及通信带宽受限情况下的跨域认

证具有突出的优势和重要的应用价值．

５ 结束语

本文提出一个基于椭圆曲线密码体制的高效广义

虚拟企业跨信任域认证方案．该方案不仅具备对各种
组织模式普适、敏捷动态、成本低、认证路径短及安全

可靠等优点，而且还在保证与同类方案具有同等甚至

更高安全强度的前提下，极大地缩短了密钥／签名长
度，提高了签名／验证效率，降低了通信／存储代价，对
虚拟企业终端用户计算资源或通信带宽受限情况下的

盟员间跨域认证具有重要的实用意义，此外在虚拟组

织及云计算网络认证中也具有良好的应用前景．
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